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Introduction

A I'heure actuelle, le paysage de l'investissement offre un tel éventail de produits, d'outils de placement et
d'informations que l'investisseur moyen peut se sentir dépassé. Les progres technologiques ne cessant
d’évoluer, les nouvelles plateformes et occasions d'investissement en ligne ne montrent aucun signe de
ralentissement dans un avenir proche.

Le monde de l'investissement continue d'innover, et il en va de méme pour les tactiques des fraudeurs
lorsqu'ils congoivent et réalisent des escroqueries contre des victimes peu méfiantes.

Dans ce guide, nous abordons la question de la fraude financiére et les principaux éléments que vous devez
connaitre avant d'investir, y compris des conseils utiles pour vous protéger contre les escroqueries en
matiére d'investissement.

Résultats de I’'apprentissage

Aprés avoir lu ce guide, vous serez en mesure de :
e reconnaitre certains types de fraudes courantes.
e mieux comprendre I'évolution des fraudes.
e comprendre pourquoi les investisseurs tombent dans le piege des fraudeurs.
e identifier les signes permettant de repérer une escroquerie.
e savoir comment vous protéger.

e savoir comment signaler une fraude.
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Qu’est-ce que la fraude?

En général, il y a fraude lorsqu’une personne essaie de vous soutirer de l'argent par supercherie ou par un
acte illicite. La plupart des fraudeurs peuvent étre trés convaincants. Certains d’entre eux s'efforcent
d'obtenir de petits montants auprés du plus grand nombre possible de victimes avant de passer a autre
chose. D'autres travaillent en instillant la confiance et en demandant aux victimes de verser des sommes de
plus en plus importantes au fil du temps.

La fraude revét de nombreuses formes, mais cela entraine souvent la perte des économies durement
gagnées des victimes qui ont peu de chances de récupérer cet argent. Il est donc important d'étre prudent
et de se méfier des fraudeurs potentiels. En particulier, vous devez étre vigilant lorsqu'un inconnu vous
propose une « excellente nouvelle occasion d'investissement ».

N'ayez aucun doute, la fraude est une préoccupation croissante pour les
investisseurs et les organismes de réglementation canadiens, car les

Le saviez-vous?

pertes y étant liées ne cessent d'augmenter. Selon le Centre antifraude Les escroqueries liées aux
du Canada (CAFC), les Canadiens ont perdu plus de 379 millions de placements figurent en
dollars en 2021 en raison de la fraude, soit une augmentation de 130 %

depuis 2020.! téte de la liste des fraudes

en 2021, représentant des
De plus, les escroqueries liées aux placements figurent en téte de la liste
des fraudes en 2021, représentant des pertes déclarées de pres de 164
millions de dollars, par rapport a seulement 17 millions de dollars en
2020. Ces chiffres ne sont que la pointe de l'iceberg, car la plupart des pertes signalées.
fraudes ne sont pas signalées — le CAFC estime que moins de 5 % des
victimes font un signalement.

pertes déclarées de pres

de 164 millions de dollars.

[l n'est pas surprenant de constater une telle augmentation du nombre de fraudes liées a l'investissement,
étant donné que de plus en plus de Canadiens recherchent des possibilités de placement. En fait, le nombre
de Canadiens devenus investisseurs a augmenté ces derniéres années en partie en raison des avancées
technologiques qui ont permis aux Canadiens de participer plus facilement aux marchés financiers.

Plus le nombre de personnes désirant investir augmente, plus les cibles éventuelles des fraudeurs
augmentent. Comme nous l'aborderons ci-apres, ces derniers profitent également des derniéres
technologies et des connaissances sur le comportement humain pour nous manipuler et trouver des
victimes potentielles.
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Types de fraudes

Les fraudeurs trouvent sans cesse de nouveaux moyens d'escroquer les honnétes gens. Il peut s’agir
d’'usurper votre identité et vos mots de passe pour accéder a votre compte bancaire ou de s'attaquer a
votre désir d'investisseur, d'obtenir des rendements plus élevés.

Vous trouverez ci-dessous des fraudes liées aux investissements les plus courantes :

Arnaques aux cryptomonnaies : Ces arnaques font appel a des
fraudeurs qui utilisent des sites Web clones pour amener les

investisseurs & acheter et & transférer des cryptoactifs sur de Le saviez-vous?
faux comptes. Dans certains cas, les victimes sont amenées a

Les escrocs peuvent utiliser
donner aux fraudeurs un accés a distance a leur ordinateur pour

réaliser I'escroquerie. les medias sociaux et les

Les fraudeurs peuvent également essayer de vous faire croire applications de rencontre

qu'ils ont créé un nouveau type de cryptomonnaie qui promet de en Iigne pour inciter les
générer des rendements considérables. Il arrive également que des
investisseurs ouvrent des comptes auprés de bourses de

cryptomonnaies qui ne sont pas enregistrées au Canada, ce qui relations virtuelles.

victimes a nouer des

risque de mal protéger vos actifs et pourrait s'avérer étre une
escroquerie opérant depuis un pays étranger.

Systeme de Ponzi : Les victimes se voient proposer des investissements ayant des rendements
élevés garantis, mais sont rémunérés par des fonds procurés par d’autres investisseurs plutét que
d’étre prélevés sur des bénéfices réels. Sans gains légitimes, les systéemes de Ponzi ont besoin d'un
flux constant d'argent provenant de nouveaux investisseurs pour survivre.

Lorsqu'il devient difficile de recruter de nouveaux investisseurs, ou lorsque de nombreux investisseurs
existants se retirent, ces systémes s'effondrent, laissant les personnes qui ont toujours des
placements dans le systéme sans argent. Les systémes de Ponzi peuvent durer des mois ou des
années et sont souvent difficiles a détecter jusqu'a ce qu'il soit trop tard.

Systemes pyramidaux : Semblables a un systéme de Ponzi, sauf que les investisseurs sont rémunérés
lorsqu'ils recrutent d’autres investisseurs. En d'autres mots, vous pouvez contribuer sans le vouloir a
victimiser d'autres investisseurs en les encourageant a investir eux aussi.

Stratégie de gonflage et largage : Il s'agit généralement d'une action cotée en cents a bas prix
qui fait I'objet d'une promotion intense ou d'un « gonflage » par les auteurs de l'infraction pour
inciter les investisseurs a acheter I'action. Plus les investisseurs s'y intéressent, plus le prix de
I'action grimpe. Les auteurs de I'escroquerie vendent soudainement ou « larguent » leurs propres
actions de la société. Aprés la vente, vous vous retrouvez avec des pertes importantes sur votre
investissement.

Fraude sentimentale : Les escrocs utilisent les médias sociaux et les applications de rencontres en
ligne pour manipuler leurs victimes et les inciter a nouer des relations virtuelles. Une fois la confiance
établie, I'escroc utilise I'illusion d'une relation romantique ou proche pour demander de I'argent afin
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d'investir dans une bonne occasion. Parfois, il vous convainc de continuer a investir, ce qui entraine
des pertes plus importantes.

Fraudes par avance de fonds : Les investisseurs sont persuadés de verser une avance de fonds pour
profiter d'un investissement promettant des rendements élevés. L'escroc disparait avec l'argent
avanceé, et vous vous retrouvez sans rien.

Comment la fraude évolue-t-elle?

La plupart des types de fraudes liées a l'investissement décrits ici, a
I'exception peut-étre des arnaques aux cryptomonnaies, existent sous une
forme ou une autre depuis longtemps. Les éléments fondamentaux d’'un
systeme de Ponzi, par exemple, n'ont pas changé depuis qu'ils ont été
largement signalés dans les années 1920, lorsque Charles Ponzi a incité
ses victimes a investir dans une fraude impliquant des timbres-poste.?

Ce qui a changé, ce sont les informations et les outils numériques mises
aux mains des fraudeurs pour cibler leur prochaine victime et exploiter les
tendances et impulsions humaines a leur avantage. Nous explorons
certains de ces changements et I'impact qu'ils ont sur les investisseurs.

Les nouvelles technologies offrent de nouvelles occasions, des bonnes et des mauvaises

Les technologies de l'information ont révolutionné la fagon dont nous communiquons. De plus en plus de
Canadiens interagissent en ligne ou par le biais des médias sociaux. La pandémie de COVID-19 a accéléré la
demande d'expériences client en ligne offrant des interactions rapides et faciles. De plus, des quantités
toujours croissantes de nos renseignements personnels sont accessibles a quiconque dispose d'une
connexion Internet.

Les jeunes générations ne sont pas les seules qui sont a I'aise avec les applications en lignes, tout le monde
s'habitue aux applications bancaires et aux solutions de paiement mobile, et fait confiance a la technologie
pour saisir des données personnelles sur leurs appareils.

Aujourd'hui, la plupart des investisseurs utilisent leur téléphone intelligent pour communiquer par courriel ou
par message texte et par le biais d'applications de médias sociaux. lls publient des informations sur leur vie
personnelle et obtiennent des nouvelles de leurs sources en ligne préférées, comme Facebook ou Reddit.
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N'importe qui peut vous contacter a tout moment et a partir de n'importe oU, en se connectant simplement
a un réseau en ligne.

Il s'agit de formidables évolutions qui ont amélioré notre capacité a rester connecté avec le monde. Méme si
la technologie apporte de nombreux changements positifs et bienvenus dans nos vies, les fraudeurs
peuvent également |'utiliser pour exploiter les investisseurs. Malheureusement, notre niveau de confort
accru et les renseignements personnels facilement accessibles nous concernant permettent aux fraudeurs
d'établir plus facilement une relation de confiance avec la victime ciblée, élément clé pour assurer le succes
d’'une escroquerie.

Voici comment les fraudeurs exploitent le nouveau monde numérique :

Plus de renseignements sur des victimes potentielles : Il existe beaucoup plus de renseignements
sur les victimes potentielles auxquels les fraudeurs peuvent accéder librement sur Internet. Chaque
fois que vous publiez des commentaires sur Facebook, cliquez sur « J'aime » ou retweetez un
message, vous fournissez peut-étre aux fraudeurs des informations susceptibles d’étre utilisées
pour vous cibler. Les fraudeurs peuvent également vous inciter a partager des renseignements
personnels, ou pirater votre ordinateur ou votre téléphone portable afin de voler des détails sur
vous pour réaliser leur prochaine escroquerie. Plus ils en apprennent sur vous, plus ils sont
convaincants lorsqu'ils vous font part « d'une excellente occasion d’'investissement ».

Plus facile d’avoir ’air légitime : Il est plus facile et moins colteux
pour eux de paraitre légitimes. Avant d'utiliser des sites Web et de
communiquer par courriel, les fraudeurs devaient parfois louer des
bureaux pour paraitre légitimes ou exploiter des centres d'appels De nombreux fraudeurs

Le saviez-vous?

dans l'espoir de trouver suffisamment de victimes pour réaliser leurs
projets financiers.

vivent a |'extérieur du

Canada, mais peuvent
De nos jours, il est relativement facile de créer de faux sites Web qui
semblent Iégitimes, ou des courriels qui peuvent étre envoyés a des
milliers de cibles potentielles en un clic. Les fraudeurs peuvent victimes canadiennes en
également dissimuler leur identité en utilisant des messages privés,
ou créer de faux comptes et de fausses adresses professionnelles.

toujours cibler des

ligne ou par téléphone.

Peu d’expérience requise : Les fraudeurs ayant des connaissances

techniques limitées peuvent profiter d'outils facilement accessibles pour exploiter leurs cibles
au moyen de faux courriels et de faux sites Web. Par exemple, ils peuvent télécharger des
trousses d’hamecgonnage prétes a I'emploi. En général, elles comprennent des logiciels
utilitaires nécessaires a la création et a I'envoi de faux courriels ou de faux messages texte
destinés a vous faire révéler des renseignements personnels et confidentiels. Les fraudeurs
peuvent également utiliser des « kits d'exploitation » pour détourner un site Web légitime en
vous redirigeant vers un site Web créé par le fraudeur.

Moins d'interactions personnelles et plus d'anonymat
De nos jours, un autre facteur qui influe sur la fraude liée a lI'investissement est, ce que l'ancien escroc bien
connu Frank Abagnale, appelle le processus de déshumanisation. Autrefois, les escrocs devaient rencontrer
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leurs cibles en personne pour établir un lien personnel. Aujourd'hui, la technologie permet aux escrocs de
cibler de nombreuses personnes en ligne sans jamais les rencontrer. M. Abagnale incarné par Leonardo
DiCaprio dans le film Arréte-moi si tu peux (2002), explique que cet anonymat déshumanise le processus et
que les escrocs d'aujourd’hui « vous prendront tout ce que vous avez, sans éprouver la moindre
compassion ».3

Les fraudeurs peuvent opérer a partir de n’importe ou

Méme si nous ne connaissons pas des personnes qui ont été victimes de fraude dans notre collectivité,
tous les fraudeurs ne vivent pas nécessairement chez nouz. De nombreux fraudeurs vivent a I'extérieur du
Canada, mais peuvent quand méme cibler des victimes canadiennes en ligne ou par téléphone.

Il est donc tres difficile de les identifier, de faire enquéte et de les traduire en justice. Dans de nombreux
cas, il y a peu d'espoir de récupérer votre argent, qui pourrait déja avoir été dépensé ou caché dans un
compte a l'autre bout du monde.

Pourquoi les investisseurs continuent-ils de tomber dans le
piege des fraudeurs?

Il est difficile de comprendre pourquoi les
gens tombent dans le piege des fraudeurs,
vu les nombreux facteurs qui entrent en jeu.

Une chose est slre : si une escroquerie est
bien exécutée, tout le monde peut en étre
victime. Il est également vrai qu'il n'existe
pas deux victimes d'escroquerie
entierement semblables - chaque personne
est influencée par ses propres motivations,
inclinations et tendances
comportementales.

Pour vous protéger contre la fraude, il est
important de comprendre comment les
fraudeurs manipulent les gens. Selon les recherches, il existe des caractéristiques communes et des facteurs
psychologiques qui peuvent rendre une personne plus vulnérable a la fraude liée a l'investissement.*

L'une des principales tactiques des fraudeurs consiste a faire pression
sur leur cible pour qu'elle investisse immédiatement, avant qu'il ne soit
trop tard. lls profitent ainsi des investisseurs qui ont peur de rater
quelque chose (FOMO).
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Voici quelques-unes des raisons les plus courantes pour lesquelles les gens sont victimes de fraude :

Fear of Missing Out (FOMO) — Peur de rater quelque chose

L'une des principales tactiques des fraudeurs consiste a faire pression sur leur cible pour qu’elle
investisse immédiatement, avant qu'il ne soit trop tard. Cette tactique permet de profiter des
investisseurs qui peuvent avoir peur de rater quelque chose (FOMO). Selon une étude de la British
Columbia Securities Commission (BCSC), le syndrome de FOMO est particulierement intense chez
les jeunes adultes, puisque 40 % des Canadiens agés de 18 a 34 ans déclarent en avoir fait
I'expérience.®

Exces de confiance des investisseurs

Lorsque vous prenez des décisions en matiére de placement, un excés de confiance peut
compromettre votre capacité a évaluer les risques et vous rendre plus vulnérable aux fraudes. Voici
quelques exemples de comportements d'investisseurs trop confiants :

Se juger meilleur : Penser que son niveau de compréhension ou d’aptitude est meilleur qu'il ne
I'est en réalité.

lllusion de contrdle : Croire que I'on maitrise ou contréle une situation alors que ce n’est pas le cas.

Prendre des réves pour laréalité : Se convaincre qu'il s'agit d'un « excellent investissement »
sans preuves pour étayer cette conviction.

Ne pas reconnaitre les signaux d’alarme .
Le saviez-vous?

Le fait de ne pas pouvoir reconnaitre les signaux d'alarme de la
fraude, tels que I'offre de rendements élevés garantis, rend les
investisseurs beaucoup plus vulnérables & une éventuelle fraude techniques de persuasion

Les fraudeurs utilisent des

liee a l'investissement. Il est possible qu'ils ne comprennent pas ce pour influencer les
que serait un taux de rendement raisonnable pour le produit
proposé. Ou peut-étre que leur désir d'obtenir un rendement
supérieur a la moyenne sur leur placement les empéche de voir le affecter le jugement et la
signal d’alarme.

émotions qui peuvent

prise de décision financiere

Nous fournissons une liste de signaux d'alarme a surveiller a la d'un investisseur.
section intitulée Astuces pour savoir reconnaitre les arnaques.

L'identification des sighaux d'alarme est étroitement liée a la

compréhension des techniques utilisées par les fraudeurs pour tenter de persuader leurs cibles.

Techniques de persuasion

Les fraudeurs utilisent de nombreuses techniques de persuasion différentes pour influencer les
émotions qui peuvent affecter le jugement et la prise de décision financiére d'un investisseur.
Parmi les principales techniques de persuasion, citons les suivantes :

Sources crédibles : Pour étre plus crédibles, les fraudeurs peuvent essayer de s'associer a
des spécialistes, des influenceurs ou d'autres personnalités respectées pour promouvoir leurs
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arnaques. Il est important d'avoir l'air crédible car cela permet d'influencer les comportements
et les pensées des gens.

Richesses fantdémes : Les fraudeurs vous font miroiter des profits garantis ou vous attirent
avec un objet que vous voulez mais que vous ne pouvez pas avoir.

Rareté : Cela consiste a vous dire qu'il s'agit d'une occasion rare ou de la derniére occasion
d'investissement. Par exemple, lorsque I'offre d'investissement a une date d'expiration ou qu'il
s'agit d'une occasion exclusive.

Réciprocité : Le fraudeur vous offre un bon/cadeau gratuit et vous demande ensuite de
souscrire a un investissement, profitant de votre désir de montrer votre reconnaissance pour
son cadeau.

Similarité : Nous avons tendance a faire confiance aux personnes qui nous ressemblent. Si
une personne comme nous a obtenu de bons rendements sur un placement, nous sommes
plus enclins a suivre son exemple. Les fraudeurs essaient donc de trouver des renseignements
personnels sur leur cible, par exemple, ou elle a grandi, est allée a I'école ou travaille. lls
prétextent ensuite partager des expériences communes.

Astuces pour savoir reconnaitre des arnaques

Vous pouvez étre proactif en surveillant ces signaux d’alarme :

Ce placement est garanti d’offrir des rendements sans risque : ||
n‘existe pas de placement sans risque. Cette tactique vise les
investisseurs qui ne sont pas préts a prendre des risques, mais qui
désirent gagner un revenu grace a leurs investissements. N'oubliez
pas que tous les investissements comportent des risques et que,
généralement, plus les rendements sont élevés, plus les risques
sont grands.

Vous devez investir avant que cette occasion disparaisse : S'il s'agit
d'une occasion légitime, elle sera offerte demain. Cette tactique crée un faux sentiment de pression
ou d'urgence et exploite la peur de rater quelque chose des investisseurs. Ne vous sentez pas
obligé de prendre une décision rapide; prenez le temps d'en discuter avec un tiers. Aprés tout, il
s'agit de votre argent et vous ne devriez pas le dépenser si vous n'étes pas slr de votre décision.
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Il s'agit d'une opportunité de placement non imposable située a I'étranger : Cette tactique est
utilisée pour cibler les personnes qui pensent payer trop d'impots ou s'opposent aux dépenses du
gouvernement. Cependant, tous les investissements légitimes nécessitent une certaine déclaration
d'impots aux autorités. Si vous pouvez différer le paiement des impots, vous ne pouvez pas éviter
de les payer a un moment donné.

Vous recevez un appel téléphonique ou un courriel a I'improviste : Le fait de recevoir un appel ou
un courriel d'un inconnu vous offrant une « occasion de placement exceptionnelle » est un signal
d'alarme a ne pas ignorer. Il en va de méme pour un appel téléphonique d'un inconnu vous
demandant de lui fournir des renseignements personnels sur vos comptes bancaires ou vos
placements.

Un bon tuyau ou une offre exclusive : Tout le monde veut obtenir la primeur sur la prochaine grande
opportunité. Les fraudeurs en profitent en affirmant qu'ils ont un tuyau sur « une fabuleuse
opportunité de placement » ou qu'ils ont une offre exclusive proposée uniquement a des personnes
sélectionnées comme vous. Lorsque vous recevez ce type d'argumentaire, prenez le temps de vous
demander « pourquoi moi » ou « a qui d'autre cette occasion est-elle offerte »?

Tout le monde 'achéte : Méfiez-vous des argumentaires qui insistent sur le fait que « tout le monde
investit dans ce produit maintenant, alors vous devriez aussi le faire ». lIs essaient d'exploiter votre
peur de rater quelque chose.

Mécanismes de paiement inhabituels : Parfois, les fraudeurs insistent pour que vous payiez a l'aide
d'une autre méthode, telle une application de paiement inconnue, une carte-cadeau ou une
cryptomonnaie. Cette tactique est utilisée pour les aider a dissimuler I'argent aux autorités, ce qui
rend plus difficile de récupérer I'argent.

Pas de réponses a vos questions : Si la personne qui vous contacte tente d'éviter de répondre a vos
questions par la distraction ou le refus, il y a de fortes chances qu'elle vous cache la vérité. S'il
s'agit d’'une opportunité de placement Iégitime, elle répondra a toutes vos questions car elle n'a
rien a cacher.

Que pouvez-vous faire pour vous protéger?

La fraude : Il vaut mieux la prévenir que la guérir.

Parfois, nous sommes tellement accaparés par la vie quotidienne
que nous pouvons baisser notre garde et devenir trop confiants,
surtout devant une personne a l'air sympathique qui essaie de
nous aider. Malheureusement, nous passons parfois plus de temps
a planifier nos prochaines vacances ou a rechercher I'achat d'un
nouveau véhicule qu'a prendre des décisions en matiére de
placement qui affectent notre bien-é&tre financier.
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Vous pouvez réduire les risques de fraude et les pertes potentielles en vous efforcant de faire des
recherches pour en savoir plus sur le vendeur, la société et les placements avant d'investir.
Utilisez les conseils suivants pour vous protéger des escroqueries liées a l'investissement :

Vérifiez le courtier avec lequel vous traitez avant d'investir

e Les courtiers qui vous offrent des possibilités d'investissement ou des conseils doivent étre
inscrits auprés des Autorités canadiennes en valeurs mobilieres. Vous pouvez facilement vérifier
leur inscription sur le site Moteur de recherche national de renseignements sur l'inscription. Cela
ne prend qu'une minute et peut vous éviter bien des tracas.

e Vous pouvez aussi consulter la Liste des personnes sanctionnées pour savoir si des mesures
disciplinaires ont été prises par un organisme de réglementation a I'encontre de la personne ou
la société qui vous a contacté.

e Laliste des mises en garde publiées par les organismes de réglementation concernant les
fraudes est une autre bonne source a consulter.

e Vous pouvez également consulter les Interdictions d'opérations sur valeurs pour vérifier les

décisions prises par les Autorités canadiennes en valeurs mobiliéres a I'encontre d'une société
ou d'une personne.

e Faites des recherches en ligne sur le profil de la personne avec laquelle vous traitez pour savoir
si son image, son nom ou ses coordonnées ont été utilisés ailleurs.

N’investissez pas dans des placements que vous ne comprenez pas

e Vous étes plus susceptible d’étre victime d’'une fraude si vous ne comprenez pas bien le produit
de placement.

e Posez des questions pour bien comprendre ce que I'on vous vend, et sur la personne qui vous
propose le placement.

Soyez prudent lorsque vous investissez dans la prochaine grande nouveauté

En janvier 2022, la North American Securities Administrators Association a classé les
investissements en crypto-monnaies en téte de sa liste annuelle des menaces pour les
investisseurs.

e Pour étre proactif contre les fraudes liées aux cryptomonnaies, vérifiez la liste des mises en
garde publiées par les organismes de réglementation en valeurs mobiliéres.
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https://info.autorites-valeurs-mobilieres.ca/nrsmobile/nrssearch.aspx
https://info.autorites-valeurs-mobilieres.ca/disciplinedpersons.aspx
https://www.autorites-valeurs-mobilieres.ca/investor-alerts/
https://cto-iov.csa-acvm.ca/SearchArticles.asp?Instance=101&Form=1&Attr3=1&Attr1=1&Attr1=2&Attr1=3&Attr1=4&Attr1=5&AttrSet4=1
https://www.autorites-valeurs-mobilieres.ca/investor-alerts/
https://www.autorites-valeurs-mobilieres.ca/investor-alerts/

Ne vous précipitez pas pour investir

e Siquelqu'un vous pousse a saisir une opportunité de placement, refusez de prendre une
décision rapide. Les vrais professionnels financiers vous donneront le temps de réfléchir a toute
opportunité de placement recommandée.

Ne vous sentez pas obligé de répondre ou de parler a des inconnus

e Ne donnez pas suite a une offre non sollicitée d'achat d'un produit de placement. Gardez vos
données financieres personnelles confidentielles et ne partagez avec personne vos numéros de
compte, noms d'utilisateur, identifiants, mots de passe ou numéros d'identification personnels.

¢ N’envoyez jamais de 'argent a un inconnu avec lequel vous avez communiqué uniquement en
ligne ou par téléphone.

Soyez prudent en vous fiant aux médias sociaux

e De plus en plus d'investisseurs utilisent des renseignements provenant d'Internet et des médias
sociaux afin de les aider a prendre des décisions en matiére de placement. Par exemple, Reddit
est un site Web social couramment utilisé pour obtenir des conseils en matiere d'investissement,
notamment des groupes communautaires subreddit comptant des millions de membres. TikTok
est une autre plateforme sociale que les investisseurs visitent pour obtenir des renseignements.

e Se fier a ces plateformes sociales constitue des risques car n'importe qui peut y publier des
informations et le contenu est rarement vérifié par les opérateurs de la plateforme. Veillez a
suivre les conseils mentionnés précédemment a la section intitulée Vérifiez le courtier avec
lequel vous traitez avant d'investir.

Posez des questions

e Posez des questions sur les codts, les risques et sur les avantages que cela apporte au vendeur.
Vérifiez les renseignements auprées d'un conseiller fiable.

e Avant d'investir, consultez votre entourage pour vérifier la I1égitimité de I'offre. Cette stratégie
est utile car elle permet de recueillir les connaissances collectives sur les arnaques et les
tactiques de persuasion auprés des amis, de la famille, des voisins et de toute autre personne
présente au moment de I'offre.

Et n'oubliez pas que si cela semble trop beau pour étre vrai, c'est probablement le cas.
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Il est important de signaler une fraude

De nombreuses victimes sont génées de signaler une fraude, car il
n'est pas facile d'admettre avoir été victime d'une escroquerie. Mais il
est important de signaler la fraude car cela aidera les autorités a
arréter les auteurs et a protéger d'autres victimes potentielles. Si
vous soupgonnez une fraude ou si vous en étes victime, voici
comment vous devez procéder :

e Signalez l'incident auprés de votre organisme de réglementation en valeurs mobiliéres et des
organismes d’application de la loi.

e Signalez l'incident aupres du Centre antifraude du Canada.

e Sivous avez été victime d'un investissement frauduleux par I'entremise des médias sociaux,
signalez la fraude a la plateforme de média social en question.

e Sivous apprenez qu'un site Web est frauduleux, signalez-le a I'hébergeur du site Web |égitime.

e Déposez un rapport aupres du Bureau de la concurrence.

Ressources pour les investisseurs

Il existe de nombreuses ressources pour vous aider a prendre vos décisions en matiére de placement :

FAIRCanada.ca : Pour apprendre comment débuter son parcours d'investisseur et comment vous
protéger contre les escroqueries.

GérezMieuxVotreArgent.ca : Pour obtenir des informations utiles sur les investissements et la fraude
aupres de la Commission des valeurs mobilieres de I'Ontario.

InvestRight.ca : Suivez un cours gratuit sur la reconnaissance, le signalement et le rejet des
fraudes en matiére d'investissement, dispensé par la British Columbia Securities Commission.

Sources :

1 Les 10 fraudes ciblant les Canadiens les plus signalées en 2020 (antifraudcentre-centreantifraude.ca), et Palmarés des 10 fraudes les
plus courantes en 2021 (antifraudcentre-centreantifraude.ca), Centre antifraude du Canada.

2 Ponzi Scheme: https://fr.wikipedia.org/wiki/Syst%C3%A8me_de_Ponzi.

3 The Real ‘Catch Me If You Can’ Con Artist Says Every Scam Involves These Red Flags, CNBC.com, 2019.

4 Understanding and Combating Investment Fraud, Christine N. Kieffer and Gary R. Mottola, The Wharton School, University of
Pennsylvania, 2016; Les organismes de réglementation des Etats-Unis, sous la direction de la Financial Industry Regulatory Authority
(FINRA), ont aussi examiné pourquoi les consommateurs sont victimes de fraude financiere: Exposed to Scams: Can Challenging
Consumers’ Beliefs Protect Them From Fraud?, 2021.

5 Younger, FOMO-Inclined Adults View Social Media As Source For Investment Tips, British Columbia Securities Commission, 2021.

Pour en savoir plus sur FAIR Canada, sur la défense des droits des investisseurs et les ressources utiles
destinés aux investisseurs, veuillez visiter FAIRCanada.ca. Suivez-nous sur LinkedIn et Twitter.
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https://www.autorites-valeurs-mobilieres.ca/survol/pour-nous-joindre/
https://antifraudcentre-centreantifraude.ca/report-signalez-fra.htm
https://www.bureaudelaconcurrence.gc.ca/eic/site/cb-bc.nsf/frm-fra/GH%c3%89T-7TDNA5
https://faircanada.ca/fr/
https://www.gerezmieuxvotreargent.ca/proteger-votre-argent/
https://www.investright.org/fraud-awareness/avoid-investment-fraud/fraud-email-course/
https://www.antifraudcentre-centreantifraude.ca/features-vedette/2021/frauds-10-fraudes-fra.htm
https://www.antifraudcentre-centreantifraude.ca/features-vedette/2022/02/frauds-10-fraudes-fra.htm
https://www.antifraudcentre-centreantifraude.ca/features-vedette/2022/02/frauds-10-fraudes-fra.htm
https://fr.wikipedia.org/wiki/Syst%C3%A8me_de_Ponzi
https://www.cnbc.com/2019/12/05/catch-me-if-you-cans-frank-abagnale-says-every-scam-has-2-red-flags.html
https://pensionresearchcouncil.wharton.upenn.edu/wp-content/uploads/2017/02/WP2016-19-Kieffer-and-Mottola.pdf
https://www.finrafoundation.org/sites/finrafoundation/files/exposed-to-scams-can-challenging-consumers-beliefs-protect-them-from-fraud.pdf
https://www.finrafoundation.org/sites/finrafoundation/files/exposed-to-scams-can-challenging-consumers-beliefs-protect-them-from-fraud.pdf
https://www.bcsc.bc.ca/about/media-room/news-releases/2021/14-younger-fomo-inclined-adults-view-social-media-as-source-for-investment-tips
https://faircanada.ca/fr/
https://www.linkedin.com/company/fair-canada
https://twitter.com/FAIRCanada

